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摘　要：　基于深度学习的人脸身份认证由于使用便捷和用户体验好，成为我国当今最受欢迎的人工智能技术应

用之一 . 人脸识别和认证系统必须确保所比对的人脸是真实人脸，否则输出的结果没有任何商业价值 . 位于系统前端

的人脸欺诈检测也称活体检测是保障人脸识别和认证系统有效输出的关键 . 现有人脸欺诈检测算法虽然库内性能尚

佳，但由于实验室训练环境无法完全模拟真实应用场景，造成源域和目标域的数据在分布上存在差异，导致跨库检测性

能明显下降 . 尽管通过增加检测特征的种类和个数可以改善算法性能，但会导致检测网络构造复杂，模型变大，计算复杂

度增加 . 为了改善算法的跨库检测性能并降低计算的复杂度，本文提出一种基于三维（3D）深度点云监督和置信度修正

机制的人脸欺诈检测算法 . 主要贡献包括：设计了DenseBlockNet，仅用较浅层的DenseBlockNet网络即可提取真假人脸

之间具有很好区分度的深度信息特征，模型小；将DenseBlockNet输出的二维深度图与采样点位置进行关联，构造三维深

度点云，采用倒角损失函数监督预测的深度点云与实际点云标签之间的三维空间距离，同时还采用图二元交叉熵损失监

督预测的深度图与深度图标签之间的差异；在3D深度点云预测模块中引入置信度修正机制，修正二分类误差，同时避免

库内过拟合，提高算法的泛化能力 . 所提出方法与包括 2种最新文献的 8种典型算法在 Replay-attack、CASIA-FASD、

MSU-MFSD、Rose-Youtu、OULU-NPU等5个主流人脸欺诈检测数据库上进行了充分的对比实验，实验结果表明，所提出

的算法在库内和跨库检测中均能保持半总错误率最低或次低，且模型最小，参数量最少，计算复杂度最低 .
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Abstract：　Due to feasibility and friendly user interaction, deep learning-based face recognition and identity authenti⁃
cation becomes one of the most popular artificial intelligence technologies in China. The face recognition and identity au⁃
thentication system should secure that the captured face for verification is a living face rather than a fake face or called 
spoofing face. Otherwise, the output of the system is useless for business. Face spoofing detection or called living face de⁃
tection mechanism is set in the front part of the system, and plays a key role in distinguishing a fake face from the input fac⁃
es. Most current face anti-spoofing algorithms perform well in intra-dataset. However, the model training in lab is unable to 
simulate all aspects in the real-world application scenarios. As a result, the data distribution in source domain is not always 
similar to the data distribution in target domain, which causes the lab-trained algorithms barely perform as well as in lab. Al⁃
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though we can mitigate the performance degradation with the increase of detection feature types and dimensions, it tends to 
make the detection network very complex in structure and large in model size. In order to improve the generalization ability 
of model without resorting to large model, we design a face spoofing detection network using the 3D depth point cloud su⁃
pervision and confidence correction scheme. The proposed approach consists of three major contributions. First, we design 
a shallow convolutional neural network called DenseBlockNet. It can well extract distinctive depth features between real 
faces and spoofing ones and has a small model size. Second, we establish the relationship between the 2D depth map pro⁃
duced by DenseBlockNet and the coordinates of sampling points, and thus create a 3D depth point cloud. We adopt the 
Chamfer loss to minimize the distance between the learned 3D depth point cloud and the ground truth 3D depth point cloud 
label, and use the binary cross entropy loss to supervise the difference between the learned 2D depth map and the ground 
truth 2D depth map label. Third, we introduce a prediction confidence map to correct the error of the learned 3D depth point 
cloud, so that it can avoid overfitting in intra-datasets and obtain good generalization ability in inter-datasets. Extensive ex⁃
periments are conducted on 5 popular presentation attack databases, namely Reply-attack, CASIA-FASD, MSU-MFSD, 
Rose-Youtu, and OULU-NPU. Compared with 8 representative methods including 2 SOTA methods, the proposed method 
can achieve the least or second least half-total-error-rates in either intra-dataset or inter-dataset tests. Besides, it has the 
smallest model, the least amount of model parameters and the lowest computational complexity.

Key words：　face spoofing detection; 3D depth point cloud; 3D point cloud supervision; confidence correction; deep 
learning; generalization ability
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1　引言

人脸识别具有重要的商业应用潜力，早在 20多年

以前就已经吸引学界的关注（例如文献［1］）. 当今，人

脸识别已被广泛应用于要求身份认证的人类生活各个

层面（例如手机解锁、门禁和刷脸支付）. 与此同时，不法

分子也试图利用非法获取的目标者照片或视频，伪造身

份，对人脸识别系统进行攻击 . 因此，只有确保进入人脸

识别系统比对环节的人脸是真实活体人脸而非照片/纸
张打印或手机视频播放/回放等形成的虚假人脸/欺诈人

脸/假脸，众多采用了身份认证的现代人工智能技术才能

获得用户的信赖，得以推广应用 . 典型易于实现且成本

低廉的攻击方式包括照片打印、视频回放等二维呈现攻

击 . 随着手机、相机及打印机等硬件质量的不断改进，纸

张打印和视频播放的质量不断提高，检测攻击的难度不

断加深，潜在的威胁愈来愈大 . 因此，针对防范这类常见

攻击的研究具有重要的学术价值和极大的商业意义，一

直以来都是学界和工业界研究的热点和难点 .
人脸欺诈检测从特征提取的角度可粗略分为基于

传统手工特征和基于深度学习特征两大类 . 根据技术

动机又可细分为 7 类［2］：（1）利用真实人脸的皮肤具有

纸张打印、视频播放等假脸所不具备的图像纹理和颜

色等视觉特征［3~5］；（2）利用假脸所没有的真实活体人

脸体温、面部血管脉搏等生物特征［6~8］；（3）考虑到真实

人脸面孔由于器官有凸凹，与摄像头有远近距离的不

同，而纸张打印、视频播放等欺诈人脸来源于纸张或手

机屏幕，是二维平面，没有这种距离差，故可利用深度、
梯度或运动特征等辅助信息进行区别［9~12］；（4）借助多

个硬件检测设备，不同成像原理的摄像头对活体人脸

和假体人脸的响应不同，例如，热敏传感器只能对有特

定温度的人脸活体成像，而对纸张、视频屏幕等假脸无

法成像，故可利用不同模态的图像信息［13~15］；（5）利用

半监督、自监督/无监督学习网络，提取真实人脸和假脸

之间一般性的有区分度特征［16~19］；（6）针对假脸材质以

及在二次或多次成像过程中带入的成像噪声进行建模，

利用解耦合/解纠缠学习网络，分离出假脸由于打印设备

色域局限性引起的颜色失真或由于手机播放时屏幕呈

现的摩尔纹等特有噪声，作为鉴别真假人脸的依

据［20~22］；（7）借助工业检测中将真实人脸看成是一类数

据（即正品），而将所有非真实人脸均看成是异常数据

（即次品）的思路［23~25］. 总的来看，上述 7类方法在库内

均能获得较好的效果，但在跨库检测中性能差异较大，

普遍存在准确率急剧下降，模型泛化性能不足的问题 .
直观上来看，通过增加特征种类和个数可以改善检测

能力，但会导致硬件成本增高和计算复杂度增大 . 因

此，如何确保在实验室有限训练样本条件下所设计的算

法能够适应真实世界中不同应用场景的未知检测对象

自始至终都是人脸欺诈检测技术面临的最大挑战 .
本文从真实人脸和欺诈人脸在深度信息上的本质

差异出发，设计深度特征提取网络，构造 3D 点云形式

的三维深度特征图，用较小的网络模型和较低的计算

复杂度，有效地降低了算法的库内和跨库检测错误率 .
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主要贡献包括：（1）针对欺诈噪声大多来源于假脸材质

以及多次成像留下的管道噪声和环境噪声，设计了轻

量化的浅层特征提取网络 DenseBlockNet，提取具有区

分度的深度信息特征；（2）构造 3D 点云深度图将深度

特征与采样点位置坐标进行关联，并利用倒角损失函

数监督预测的点云与实际点云标签之间的三维空间距

离，同时还利用图二元交叉熵损失（Map Binary Cross-

Entropy Loss， MBCE）监督预测的深度图与深度图标签

之间的差异；（3）在 3D 点云预测模块中引入了置信度

修正机制，避免库内过拟合，以提高算法对不同域的泛

化能力 . 在流行的 5个人脸欺诈检测数据库上与 8种典

型的算法进行了实验对比，结果表明，本文算法无论在

库内还是跨库，错误率保持最低或次低，且模型参数量

和模型尺寸最小，浮点运算次数（FLoating Point Opera⁃
tions，FLOPs）最低，综合性能最优 .
2　相关工作

利用软件估计深度等辅助信息来改善算法的泛化

性能由于无需额外新增硬件而受到学界和工业界的

广泛关注 . 文献［9］首次将深度图引入人脸欺诈检

测，其双分支检测网络中的一条用卷积神经网络

（Convolutional Neural Network，CNN）从待测图像的多

个随机分块中提取特征，逐块打分，并对当前待测图

像输出一个判定为假脸的平均分数；另一条分支是

基于三维形变模型（3D Morphable Mode，3DMM）深度

标签训练后得到的全卷积网络（Fully Convolutional 
Network，FCN），可对待测图像输出一个深度图矩阵，

由其构造特征向量，送入支持向量机（Support Vector 
Machine，SVM）分类器得到一个判定为假脸的分数 .
两条支路的分数加权后求平均即为当前图像的最终

判定结果 .
文献［9］需借助 3DMM 深度标签来训练 FCN 网络

获取深度图，这种方法不直接，为此文献［10］进行了改

进，提出了一个端到端的深度图输出网络 Dense⁃
Block2Net，在真实人脸深度图为全 1，假脸深度图为全

0的假设条件下，通过逐像素监督训练得到深度图 . 文

献［10］算法的整体框架如图 1 所示，具体做法是使用

DenseNet169前8层作为特征提取网络，包括2个Dense⁃
Block 和 2 个 Transition Block. 前 8 层输出 384 通道的

14×14 特征图，再沿通道经 1 层 1×1 卷积，利用 sigmoid
激活函数获得预测的 14×14深度图，对假脸和真脸分别

使用 14×14的全 0和全 1按图二元交叉熵损失 L-MBCE
进行逐像素监督，另一分支将预测的 14×14 深度图展

平并通过全连接层使用二元交叉熵损失 L-BCE进行二

元监督 . 测试时使用预测的 0-1深度图的均值作为判断

真脸和假脸的依据 . 文献［10］的不足是依赖单帧图像

来估计深度图，未能考虑相邻帧深度图及相邻帧运动

模式之间的相互影响 .

文献［11］对此提出了一种称为 DepthMap 的改进

算法，先用空间梯度残差模块（Residual Spatial Gradi⁃
ent Block，RSGB）分别提取各帧人脸图像的低阶、中阶

和高阶细粒度空间特征并加以融合，预测各帧人脸的

粗 糙 深 度 图 ；然 后 设 计 了 时 空 传 播 模 块（Spatio-

Temporal Propagation Module，STPM），利用短时空时模

块（Short-Term Spatio-Temporal Block，STSTB）获取相邻

帧人脸图像之间的短时空时域信息，并利用卷积门控

循 环 单 元（Convolutional Gated Recurrent Unit，Con⁃
vGRU）对其进行融合，获取表征多帧的长时空时域信

图1　文献[10]算法的整体框架图

3284



第 11 期 胡永健:三维深度点云监督和置信度修正的人脸欺诈检测算法

息，再对粗糙深度图进行细化，获得精细且有区分度的

深度图 . 该方法的不足是所得到的深度图没有与人脸

面部的具体采样点位置进行对应，且时空模块的计算

复杂度高 .
文献［12］进一步进行了改进，提出了一种 3D点云

（3DPC-Net）的编解码网络用于真假脸鉴别 . 其深度图

有三个维度，称为三维点云，其中水平和垂直方向的位

置坐标分别为 x和 y，深度值为 z. 对于真实人脸，每个点

（x，y）的 z值非 0，即有深度；而对于假脸，z值恒为 0，即
无深度 . 该文采用 3DDFA［26］首先生成原始的 3D 点云

标签，重构的稠密人脸点云共有 53 215个采样点 . 兼顾

计算的复杂度和特征的多样性后，从总共 53 215 个点

中随机采样 10 000 个点，训练时再从中随机采样 L2距
离最大的 2 500 个点作为最终的 3D 点云标签 . 3DPC-

Net 网络的目的是对于给定的 RGB（红、绿、蓝）人脸图

像，能够生成带有 3D人脸结构特征的 3D深度图 . 其整

体网络结构如图2所示 . 首先将224×224×3的人脸图像

输入到 ResNet-18 前 5 层构建的编码器中，提取 1×256
的全局深度特征，接着复制全局特征向量，尺寸变为

2 500×256，与选取 2 500个点的 x和 y坐标拼接，尺寸变

为 2 500×258，然后送入由两层 1D 卷积构建的解码器

中，获得 2 500×3 的预测 3D 点云，并利用倒角损失

（Chamfer Loss）监督，减小预测 3D 点云和真实 3D 点云

标签的差异 . 测试时根据预测 3D点云的深度通道的均

值判别真脸和假脸 . 该方法的不足有 2点：一是提取全

局深度特征时需要较多的采样点；二是直接把 256维全

局特征复制 2 500 份与 2 500 个采样点进行对应，难以

准确反映每个位置的真实深度特征 .

针对文献［12］的不足，并受文献［10~12］的启发，

我们提出了一种带有深度位置信息的 3D 点云监督人

脸欺诈检测算法，为避免库内过拟合，进一步利用了置

信度修正策略，提高算法的泛化性能 . 在计算的复杂度

方面，为满足工业上的实时性要求，设计了一种轻量化

的特征提取网络 . 所提出的网络与原始文献相比，各方

面性能均有明显改善 .
3　本文算法整体框架与关键环节

本文算法整体框架如图 3所示，包括数据预处理、

深度特征提取、3D点云重建与监督以及置信度预测与

修正 4 个模块 . 训练阶段，数据预处理模块抠取人脸、

提取人脸深度图并对其采样，然后与 x、y坐标位置信息

拼接得到 3D点云标签，该标签将作为 3D点云重建网络

的监督信息 . 用 DenseBlockNet 提取人脸深度信息特

征，与采样点坐标（x，y）拼接构成包含位置信息的深度

特征 . 所得深度特征分别送入 2 个网络，通过 3D 点云

重建网络获得预测 3D点云，通过置信度预测网络获得

预测置信度图，后者对前者进行逐点修正 . 最后，利用

修正后的预测 3D点云进行二元分类 . 测试阶段则无需

提取3D点云监督信息 . 下面对关键环节进行描述 .
3. 1　数据预处理模块和深度特征提取模块

为获取人脸 3D点云标签，数据预处理模块首先抠

取人脸图像，提取人脸深度图并归一化到［0，1］. 令真实

人脸深度图为D，则假脸深度图为1-D. 参考文献［12］的
做法，分别对抠取的真脸和假脸进行采样，真实人脸的

z 非 0，假脸 z 为 0，与 x 坐标、y 坐标拼接，得到 3D 点云

标签 .

图2　文献[12]算法的整体框架图
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考虑到假脸样本中的伪影痕迹，如模糊、条带效

应、摩尔纹等更适合被表征为表象信息［6］，且深度属于

与局部特征相关的表象信息，本文设计了浅层网络

DenseBlockNet提取深度特征 . CNN 网络的特点是网络

层数越深，感受野越大，特征越抽象 . 浅层网络主要用

于提取局部且精细的表象信息，深层网络主要用于提

取全局且抽象的语义信息［27］.
我们参考文献［10］的做法，将 DenseNet169 前 8 层

作为特征提取网络，包含 2个 DenseBlock和 2个 Transi⁃
tionBlock. 同时，对网络做了进一步轻量化，只保留一

个 DenseBlock 和 一 个 TransitionBlock，将 原 第 2 个

DenseBlock 替换为卷积核数为 256的 3×3卷积层，将原

第 2个 TransitionBlock 替换为平均池化 . DenseBlockNet
的网络结构如图 4 所示 . 输入为 224×224×3 的人脸图

像，最终提取得到14×14×256的深度特征 . 其中，Dense⁃

Block 包含 6 个由 1×1 卷积和 3×3 卷积构成的 Dense⁃
Layer层，每层的输出以前馈方式拼接到后面各层的输

入，可减少梯度消失并很好地保留各层特征；Transition⁃
Block 由 1×1卷积和平均池化层构成，用于标准化和下

采样以减少特征尺寸；每个卷积层后面跟着批次归一

化层（Batch Normalization layer，BN），并使用 ReLU进行

非线性激活 . DenseBlockNet的详细结构如表1所示 .
3. 2　3D点云重建和监督

如前指出，文献［12］直接将全局深度特征通过复

制生成 3D点云不够精确，且直接使用稠密 3D点云进行

监督的计算复杂度过高 . 为提高深度特征与位置的匹

配精度，同时降低计算量，本文设计了 3D 深度点云重

建网络，采用了采样点级的位置信息匹配策略，网络结

构如图 5 所示 . 先将 DenseBlockNet 提取的尺寸为 14×
14×256的深度特征与 14×14=196采样点对应的 x坐标、

图3　本文算法整体框架图

图4　轻量化深度特征提取网络DenseBlockNet结构图
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y坐标拼接成尺寸为 14×14×258的特征图，然后送入卷

积核数目分别为 128和 3、步长为 1的 2个 1×1卷积层，

利用 1×1卷积与空间无关的计算方式将采样点深度特

征与对应位置信息结合，最后输出尺寸为 14×14×3、取
值区间为［0，1］的预测 3D 点云 . 其中，2 个 1×1 卷积的

激活函数分别为ReLU和Sigmoid.
网络训练时，设深度阈值Td，从样本符合阈值条件的

点中等间隔采样 196个样本，构成 14×14×2的 x坐标、y

坐标向量图 . 阈值条件：真脸样本的深度大于Td，假脸样本

的深度小于1-Td. 测试时，同样等间隔选取196个坐标作

为x坐标、y坐标向量图，以预测对应位置的深度值.
3. 3　3D点云监督重建损失函数的设计

本文方法基于采样点深度特征进行 3D点云重建，

深度特征与位置信息的匹配至关重要，为此引入 2个损

失函数衡量 3D点云重建质量，以监督网络更好学习深

度特征 . 具体地，采用倒角损失函数 LCF衡量预测点云

和点云标签之间的点与点三维空间距离，采用图二元交

叉熵损失LMBCE衡量预测深度图与深度图标签的差异 .

图5　利用采样点深度特征的3D点云重建网络结构示意图

表1　DenseBlockNet详细结构

结构

初步提取

DenseLayer_1

DenseLayer_2

DenseLayer_3

DenseLayer_4

DenseLayer_5

DenseLayer_6

TransitionBlock

深度特征输出

网络层

输入

7×7卷积

最大池化

1×1卷积

3×3卷积

1×1卷积

3×3卷积

1×1卷积

3×3卷积

1×1卷积

3×3卷积

1×1卷积

3×3卷积

1×1卷积

3×3卷积

1×1卷积

平均池化

3×3卷积

平均池化

输入通道数/个
3
3

64
64

128
96

128
128
128
160
128
192
128
224
128
256
128
128
256

步长/像素

—

2
2
1
1
1
1
1
1
1
1
1
1
1
1
1
2
1
2

填充值/像素

—

3
1
0
1
0
1
0
1
0
1
0
1
0
1
0
0
1
0

输出尺寸/像素

224×224
112×112

56×56
56×56
56×56
56×56
56×56
56×56
56×56
56×56
56×56
56×56
56×56
56×56
56×56
56×56
28×28
28×28
14×14

输出通道数/个
3

64
64

128
32

128
32

128
32

128
32

128
32

128
32

128
128
256
256
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倒角损失函数LCF定义为

LCF(Pc   P′c ) = 1

|| Pc

∑
pÎ Pc

min
p′Î P′c

 p - p′
2

2
+

                            
1

|| P′c
∑
p′Î P′c

min
pÎ Pc

 p′- p
2

2

（1）

其中，Pc 表示 3D点云标签，P′c 表示预测 3D点云 . p和 p′
分别表示 Pc 和 P′c 中一个点的三维坐标，| × |表示 3D 点

云的总点数， ×
2
表示 L2距离 . 损失函数的第一项用于

求取 Pc 中每个点到 P′c 的最小距离的均值，第 2 项用于

求取 P′c 中每个点到 Pc 的最小距离的均值，两者综合衡

量3D点云Pc与P′c的差异 .
图二元交叉熵损失LMBCE定义为

LMBCE =- (Z log (Z′) + (1 - Z ) log (1 - Z′) ) （2）
其中，Z和Z′分别表示深度图标签和预测深度图 .

重建模块输出的预测深度图被展平为196维特征向

量，送入输出神经元数目为1的全连接层和Sigmoid激活

层，采用下式定义的二元交叉熵损失LBCE进行二元监督：

LBCE =- ( y log ( y′) + (1 - y) log (1 - y′) ) （3）
其中，y和 y′分别表示分类分数标签和预测分类分数 .
3. 4　置信度预测与修正

深度神经网络具有优良的预测性能，但无法察觉

其预测结果的错误，可能造成分类分数非常高的错误

预测［28］，这对二分类人脸欺诈检测任务的影响尤其严

重 . 本文方法引入置信度预测与修正模块来提升人脸

欺诈检测算法泛化性能 . 由于没有可用于置信度估计

的真实标签，直接预测置信度较困难 . 本文借鉴文献

［29］直接预测置信度的方法，在训练过程通过预测的

置信度对分类结果进行加权修正，同时使用置信度损

失进行惩罚，利用两者的博弈来逐步提高置信度预测

的合理性 .
设置信度预测网络输出的置信度为 c∈［0，1］，训练

阶段对预测 3D 点云 Pc ′和预测深度图 Z′的修正如式

（4）和式（5）所示：

P″c  = c ´ Pc ′+ (1 - c) ´ Pc （4）
Z″= c ´ Z′+ (1 - c) ´ Z （5）

修正后的 3D点云P″和深度图Z″引入了 3D点云标

签 Pc 和深度图标签 Z的先验知识 . 由于 1 - c表示引入

的先验知识占比，置信度预测网络会倾向于输出数值

较小的 c 以便引入更多先验知识 . 为此，引入式（6）的

置信度损失 LC进行惩罚，防止置信度 c的预测值过小，

通过两者的博弈以输出合理的置信度 .
LC =-log (c) （6）

在测试阶段，由于没有真实标签作为先验知识，所

以无法按式（4）和式（5）的方式进行置信度修正 . 为此，

我们提出一种无先验知识修正方法，根据验证集确定

分类分数阈值 T，再按式（7）定义对预测深度图进行置

信度修正 .
{z″= z′´ c if  z′> T

z″= z′/c  if  z′< T
（7）

需要说明的是，根据预测置信度应用的范围不同，

有全局修正和逐采样点修正两种方案 . 全局修正方案

假设深度图每个点的置信度是一样的，预测的全局置

信度 c 为标量 . 实验表明全局修正方案的检测性能不

是最优，因此本文采用逐采样点修正方案，即假设 3D
点云每个点的置信度是有差异的 . 逐采样点置信度预

测与修正的示意图如图 6 所示 . 深度特征与位置信息

拼接后被送入由卷积核数分别为 128和 1，步长为 1的 2
个 1×1卷积层，利用 1×1卷积与空间无关的计算方式预

测 3D 点云对应点的置信度，2 个卷积层的激活函数分

别为ReLU和 Sigmoid，最后输出 14×14×1的预测置信度

图 . 测试时先使用预测置信度图对预测深度图进行修

正，再计算深度均值，作为最终预测结果 .
3. 5　总损失函数

综合上述各模块，本文方法构建的总损失函数为

L = λ1 LCF + λ2 LMBCE + λ3 LC + λ4 LBCE （8）
其中，λ1、λ2、λ3、λ4分别表示倒角损失、图二元交叉熵

损失、置信度损失和二元交叉熵损失的占比权重 . 需

注意，引入置信度修正模块后，式（1）和式（2）定义的

LCF 和 LMBCE 中，Pc ′、p′和 Z′应分别替换为修正后的 P″c、
p″和Z″.
4　本文算法的实验评估

4. 1　人脸欺骗检测数据库

本 文 在 Replay-Attack［30］、CASIA-MFSD［31］、MSU_
MFSD［32］、Rose_Youtu［33］和 OULU-NPU［34］5 个流行的人

脸欺诈检测数据库上进行了实验，分别简称为 R 库、C
库、M 库、Y 库和 OULU 库 . 其中，OULU 库常用于衡量

库内跨域性能，包含 4种跨域策略 . P1跨场景策略使用

训练集中 Session1和 Session2的数据训练，在测试集的

Session3数据上测试；P2跨攻击媒介策略使用训练集中

Print1和Display1的数据训练，在测试集的Print2和Dis⁃
play2数据上测试 . OULU库包含6个手机设备拍摄的视

频，P3跨设备策略使用其中 5个设备的数据训练，用余

下的 1 个设备的数据测试，需要进行 6 个子实验，最终

结果使用均值±标准差的形式表示 . P4策略结合了P1、
P2和P3三种策略，也需要进行6个子实验 .

通常，测试集的分类阈值由库内验证集达到等错

误率（Equal Error Rate，EER）时对应的阈值来决定 .
EER 指验证集错误接受率（False Acceptance Rate，
FAR）和错误拒绝率（False Rejection Rate，FRR）相等时

的错误率 . 由于 C 库、M 库和 Y 库没有划分验证集，本
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文使用其测试集来计算分类阈值 .
4. 2　算法评价指标

为全面评估算法性能，实验分为库内实验和跨库

实验两部分 . 对于跨库实验，使用跨库测试集的半总错

误率（Half Total Error Rate，HTER）作为性能指标，即

FAR和FRR的均值 . 对于R库的库内实验，以验证集的

EER 和测试集的 HTER 作为性能指标 . 对于无验证集

的 C库、M库和 Y库的库内实验，以测试集的 EER为性

能指标 . 特别地，遵循数据库的官方指引［35］，对于

OULU库分别计算攻击呈现分类错误率（Attack Presen⁃
tation Classification Error Rate，APCER）、真实呈现分类

错误率（Bona Fide Presentation Classification Error Rate，
BPCER）和平均分类错误率（Average Classification Error 
Rate，ACER）作为衡量指标，分别对应于按照攻击媒介

单独计算的最差FAR、FRR和前两者的均值 .
此外，使用参数量、模型大小和浮点运算次数

FLOPs等指标衡量算法模型在存储大小、计算复杂度方

面的性能 .
4. 3　实验环境及参数设置

实验在 Ubuntu14.04.6 操作系统上进行，使用深度

学习框架 Pytorch1.7.1 实现 . 实验中，先使用 Dlib 工具

库的人脸检测模型抠取人脸，并修改尺寸为 224×224×3
作为网络输入，使用 3DDFA 算法［26］提取人脸深度图，

在训练时对输入的人脸图像使用通用的数据增强，包

括随机水平翻转、尺寸为 16的Cutout以及亮度、对比度

和饱和度的随机抖动 .
关于模型训练中的超参数设置，为了合理且有足

够多的候选点，经过实验测试，将深度阈值 Td取值为

0.7. 按照与深度图的相关性，在通过实验测试后，将总

损失函数中 4 个损失 LCF、LMBCE、LC、LBCE的占比权重 λ1、
λ2、λ3、λ4分别设为1.5，1.0，0.5和0.1.

训练时使用的小批量为 32，使用 SGD 优化器最小

化总损失函数，初始学习率和学习率衰减参数分别为

1×10-3和 0，并采用步进学习率调整策略，每连续 10 个

训练周期损失未下降则学习率衰减为原来的 0.8. 最多

训练 300个训练周期，保存验证损失最小的模型为最终

模型 . 测试时，对每一个样本进行测试，使用修正后的

预测深度图的均值作为最终的预测分类分数 .
综上，实验中主要参数的设置如表2所示 .

5　实验结果与分析

为验证所提出算法的性能，我们仿真了包括 Co⁃
lour Texture［3］、MSR-MobileNet［4］、DRL-FAS［18］、DeepPix⁃
Bis［10］、3DPC-Net［12］、DeSpoofing［20］、OCDA［35］和DSDG［36］

8种近期典型的人脸欺诈检测算法，在环境相同的条件

下进行了库内和跨库对比实验，下列表格中加粗数据

表示最优实验结果 .
5. 1　库内实验

如表 3所示，相较于对比算法，本文方法在R库、M
库和 Y 库的库内测试中均取得最低 EER，分别为

图6　逐采样点置信度预测与修正示意图

表2　实验主要参数取值

实验参数

网络输入尺寸

深度阈值Td

损失权重 λ1

损失权重 λ2
损失权重 λ3
损失权重 λ4

批量尺寸Batch Size
SGD优化初始学习率

学习率衰减触发周期

学习率衰减倍数

最大训练周期

取值

224×224×3
0.7
1.5
1.0
0.5
0.1
32

1×10-3

10个

0.8
300个
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0.00%、0.01%和 1.21%，在C库上EER为 0.55%，是次优

结果，略高于使用强化学习的DRL-FAS方法，但以较大

幅度低于其他算法 . 在 OULU 库四个测试策略上的实

验结果如表 4 所示，本文算法在 P1、P3 和 P4 测试策略

中均取得最优结果，平均分类错误率 ACER 分别为

0.23%、0.88%±0.65% 和 1.38%±1.03%. 在 P2 测试策略

中，本文算法ACER为 1.41%，仅略高于最新的DSDG方

法的 1.37%，为次优结果 . 上述实验结果充分证明本文

方法具有良好的库内检测以及库内跨域检测性能 .
5. 2　跨库实验

如表 5所示 . 在R→C和R→M这 2个跨库测试中，

本文算法取得了最优检测结果，半总错误率HTER分别

为 20.34% 和 13.56%. 在 C→R、M→R 和 Y→R 测试中，

本文方法效果为次优，HTER 分别为 12.58%、6.36% 和

9.17%，仅次于应用域自适应框架的 OCDA 方法，而与

其他对比算法比较则展现出较为明显的优势 . 在Y→C
测试中，本文方法仍为次优，性能略低于使用强化学习

的DRL-FAS方法，HTER为 10.80%，相较于包括最新的

OCDA 方法和 DSDG 方法在内的其它对比算法仍展现

出明显的性能提升 . 上述结果显示本文方法具有良好

的跨库检测性能 .

5. 3　消融实验

本节通过消融实验讨论 3D点云监督、置信度修正

及浅层特征提取网络的作用 .
5. 3. 1　轻量化深度特征提取网络的作用

如 3.1 节所述，本文采用的深度特征提取网络

DenseBlockNet是对文献［10］中的特征提取网络进行轻

量化改进得来，其出发点是认为浅层网络更适于提取局

部且精细的表象信息 . 表 6给出了在图 3所示的算法框

架下，对其中的深度特征提取模块分别采用文献［10］
原特征提取网络（记为 DeepPixBis-Dense）和本文轻量

提取网络（DenseBlockNet）所得到的性能对比 . 可以看

出，采用轻量化特征提取网络得到的 HTER明显下降，

尤其是在M→R的跨库实验中，HTER由 12.72%下降到

7.61%，下降了 5个百分点 . 表 7给出在OULU库上的对

比实验结果，DenseBlockNet 与 DeepPixBis-Dense 相比，

在四个测试策略中的 ACER 均有下降 . 实验表明浅层

特征提取网络对跨域性能有较好的提升作用 .
5. 3. 2　3D点云重建与监督的作用

为验证本文算法中 3D 点云重建与监督模块的作

用，表 8对比了是否采用该模块对检测性能的影响 . 去

除 3D点云重建与监督模块时，为与算法其他模块保持

兼容，将深度特征提取网络 DenseBlockNet 的输出通过

一个 1×1 卷积层，得到一个 14×14×1 的特征图，再进行

二元分类 . 从表可见，使用 3D点云重建与监督模块后，

表4　OULU库4个测试策略的结果对比 单位:%
测试策略

指标

MSR-MobileNet[4]

DRL-FAS[18]

DeepPixBis[10]

DepthMap[11]

3DPC-Net[12]

DeSpoofing[20]

OCDA[35]

DSDG[36]

本文方法

P1
ACER
6.70
4.70
0.42
1.00
1.20
1.50
4.51
0.37
0.23

P2
ACER
6.30
1.90
5.97
1.90
3.00
4.30
5.57
1.37

1.41

P3
ACER

6.30±2.20
3.00±1.50

11.11±9.40
2.70±0.60
2.80±0.50
3.60±1.60
4.95±1.41
1.40±1.50
0.88±0.65

P4
ACER

11.30±3.90
7.20±3.90

25.00±12.67
5.00±2.20
3.50±5.40
5.60±5.70

12.40±5.44
2.30±2.30
1.38±1.03

表3　库内结果对比 单位:%
训练库→测试库

指标

Colour Texture[3]

MSR-MobileNet[4]

DRL-FAS[18]

DeepPixBis[10]

3DPC-Net[12]

OCDA[35]

DSDG[36]

本文方法

C→C
EER
2.28
3.66
0.20

1.46
1.77
4.27
1.22
0.55

R→R
EER
2.10
0.43
0.00

0.01
0.04
0.47
0.44
0.00

M→M
EER
4.93
3.03
0.26
0.33
0.98
0.68
0.42
0.01

Y→Y
EER
7.07
5.48
1.80
1.40
2.70
3.96
1.62
1.21

表5　与其他算法的跨库测试对比 单位:%
训练库→测试库

指标

Colour Texture[3]

MSR-MobileNet[4]

DRL-FAS[18]

DeepPixBis[10]

3DPC-Net[12]

DeSpoofing[20]

OCDA[35]

DSDG[36]

本文方法

C→R
HTER
29.80
30.25
28.40
25.71
22.26
28.50
3.50

15.10
12.58

R→C
HTER
38.16
33.53
33.20
35.22
27.73
41.10
31.90
26.70
20.34

M→R
HTER
35.20
26.48
29.70
27.42
27.60
33.20
2.90

21.90
6.36

R→M
HTER
33.47
38.55
15.60
38.54
20.91
27.80
20.80
17.43
13.56

Y→C
HTER
41.35
32.45
8.10

25.72
17.41
37.20
21.70
12.51
10.80

Y→R
HTER
28.11
20.86
20.00
22.00
21.16
38.50
3.00

17.43
9.17
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在库内和跨库实验上HTER均有不同程度的下降（除了

在Y库的库内测试中有小幅度上升），在跨库实验中的

性能改进较为明显，尤其是在R→M库上，HTER下降了

近18个百分点，表明3D点云重建与监督模块的有效性 .
5. 3. 3　逐采样点置信度修正的作用

为验证逐采样点置信度修正模块的作用，表 9和表

10对比了是否采用该模块对检测性能的影响 . 可以看

出，引入了逐采样点置信度修正后，库内和跨库实验

中得到的 HTER 均有一定程度的下降；在 OULU 库四

个策略实验中得到的 ACER 也均有所下降 . 这表明

引入逐采样点置信度修正有利于提高检测算法

性能 .

5. 4　模型大小和复杂度分析

如表 11所示，与一些基本网络结构和其他算法相

比，本文提出的检测网络参数量最少、模型最小、计算

量最小，说明本文算法在部署代价和计算效率方面具

有一定的优势 .
6　结束语

本文针对现有人脸欺诈检测算法普遍存在的跨库

检测错误率高、泛化性能不好的问题进行了研究，提出

了一种基于 3D 深度点云监督和置信度修正的人脸欺

诈检测算法 . 通过逐采样点的 3D 深度点云监督，引导

网络学习深度特征与采样点位置的精确对应关系，并

利用置信度对预测的 3D深度点云进行了修正，避免网

络过于依赖库内特征而导致跨库性能下降，泛化性能

不好的问题 . 我们利用对比文献原作者公开的程序代

码或自己编写的程序代码实际仿真了 8种近期典型的

人脸欺诈检测算法，在 5个公认度最高的人脸欺诈检测

表6　深度特征提取网络DenseBlockNet的消融实验结果HETR 单位:%
训练库

测试库

DeepPixBis-Dense
DenseBlockNet

C库

C(库内)
0.75
0.63

R(跨库)
17.11
15.24

R库

R(库内)
0.02
0.00

C(跨库)
22.71
21.68

M(跨库)
17.16
15.30

M库

M(库内)
0.17
0.01

R(跨库)
12.72
7.61

Y库

Y(库内)
1.32
1.27

C(跨库)
11.46
11.28

R(跨库)
10.80
10.19

表7　深度特征提取网络DenseBlockNet的消融实验在OULU库的测试结果 单位:%
测试策略

指标

DeepPixBis-Dense
DenseBlockNet

P1
ACER
0.69
0.35

P2
ACER
1.92
1.73

P3
ACER

2.31±1.04
1.21±0.68

P4
ACER

4.13±2.53
2.80±1.84

表8　3D点云重建与监督作用的消融实验结果HTER 单位:%
训练库

测试库

无3D点云重建模块

有3D点云重建模块

C库

C(库内)
1.46
1.24

R(跨库)
25.71
18.01

R库

R(库内)
0.17
0.00

C(跨库)
35.22
24.48

M(跨库)
38.54
20.55

M库

M(库内)
0.34
0.04

R(跨库)
27.42
17.11

Y库

Y(库内)
1.40

1.44

C(跨库)
25.72
12.39

R(跨库)
22.00
11.63

表9　逐采样点置信度修正作用的消融实验结果HTER 单位:%
训练库

测试库

无置信度修正模块

有置信度修正模块

C库

C(库内)
0.63
0.55

R(跨库)
15.24
12.58

R库

R(库内)
0.00

0.00

C(跨库)
21.68
20.34

M(跨库)
15.30
13.56

M库

M(库内)
0.01

0.01

R(跨库)
7.61
6.36

Y库

Y(库内)
1.27
1.21

C(跨库)
11.28
10.80

R(跨库)
10.19
9.17

表10　逐采样点置信度修正作用的消融实验在OULU库的测试结果 单位:%
测试策略

指标

无置信度修正模块

有置信度修正模块

P1
ACER
0.35
0.23

P2
ACER
1.73
1.41

P3
ACER

1.21±0.68
0.88±0.65

P4
ACER

2.80±1.84
1.38±1.03

表11　各种网络结构的计算复杂度指标对比表

网络类型

基本网络

图监督

3D点云

监督

网络结构

ResNet-18
Inception-V3
DenseNet169
DeepPixBis[10]

3DPC-Net[12]

本文方法

参数量/M
11.68
27.16
14.15

1.43
11.34
0.74

FLOPs/G
2.38
2.85
3.42
2.11
1.91
1.53

模型大小/MB
44.67

103.94
54.96

5.60
43.34
2.89
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数据库上进行了大量实验 . 实验结果表明，本文算法在

保证库内检测错误率最低或次低的同时获得了跨库检

测最低或次低的好性能，显著改善了跨库检测性能，且

网络模型更小，计算复杂度更低，适合实际应用场景的

部署 . 将来的改进方向包括引入梯度、运动等多种辅助

信息监督，更全面反映真实人脸和假脸的特征差异 .
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